Tietosuojaseloste
Vastuu Group Oy:n MyData Share ID -palvelu
(Paivitetty viimeksi 26.9.2022)

1. Rekisterinpitaja ja rekisterin yhteyshenkild
Vastuu Group Oy (y-tunnus 2327327-1)
Tarvonsalmenkatu 17 B

02600 Espoo

Tietosuojavastaavan yhteystiedot:

sahkdposti:  tietosuoja@vastuugroup.fi

postiosoite:  Vastuu Group Oy
Tietosuojavastaava
Tarvonsalmenkatu 17 B
02600 Espoo

2. Rekisterdidyt

Rekisterdidyt ovat Vastuu Group Oy:n MyData Share ID -palvelun rekisterdityneita kayttajia.

3. Henkilétietojen kasittelyn tarkoitus ja peruste

HenkilGtietojen kasittelyn oikeusperusteena on sopimus rekisterdidyn kanssa (palvelun kayton
edellyttdmien henkilGtietojen kasittely) ja oikeutettu etu (lokitiedot, laskutustiedot, analytiikka,
sopimuksen paattymisen jalkeen maaraajan sailytettavat tiedot palvelun kaytosta).

4. Mita henkilttietoja kerddmme

Palvelun kayton yhteydessa rekisteroidysta kerataan seuraavia tietoja:

Kayttajatilin tiedot:

- rekisteréidyn etunimi, sukunimi, henkildtunnus tai vastaava ulkomainen henkilénumero,
annetun henkildnumero tyyppi ja mydntdjavaltio, syntymaaika, kansalaisuus

- sahkdpostiosoite ja muut yhteystiedot

- rekisterdidyn omaan avainnippuunsa lisdamat kolmansien osapuolien tarjoamat sahkoiset
tunnisteet ja palvelukohtaiset asiointitunnisteet, joiden avulla rekisterdity voi tunnistautua ja
kirjautua palveluun, avainnippuun lisatyille sahkdisille tunnisteille mahdollisesti maaritelty
voimassaoloaika, tieto viimeisen sahkoéisen tunnistamisen ajankohdasta

Tunnistamiseen liittyvat tiedot:

- tiedot rekisterdidyn tekemastd sahkdisestd tunnistautumisesta kuten esimerkiksi aika, tieto
tunnistautumisen onnistumisesta, tunnistautumistapa (vahvan tunnistautumisen yhteydessa
tunnistusvalineen tyyppi kuten verkkopankkitunnus tai mobiilivarmenne ja muun kuin vahvan
tunnistamisen yhteydessa tieto kaytetystd sahkodisesta tunnisteesta, jonka rekisterdity on
palvelussa liittdnyt omaan avainnippuunsa)

Palvelun laskutukseen, laaduntarkkailuun ja kehittdmiseen kerattavat tiedot:
- tilastolliset tiedot kayttdjamaarista, palveluun kirjautumiskerroista, tunnistamistapahtumista,
palvelun keraamat muut lokitiedot
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5. Henkildtietojen sddanndnmukaiset luovutukset ja siirrot

Kun rekisteroity tunnistautuu MyData Share ID -palvelun avulla Vastuu Groupin tai kolmannen
osapuolen verkkopalveluun, rekisterinpitdja luovuttaa tallaiselle verkkopalvelulle tunnistamis- tai
kirjautumistapahtuman yhteydessa kerrotut tiedot kuten esimerkiksi nimi, yhteystiedot ja muut
verkkopalvelun pyytamat tunnisteet seka tieto, miten ja milloin rekisterdity on tunnistettu.

Voimme luovuttaa henkildtietoja viranomaisille toimivaltaisen viranomaisen antaman velvoittavan
maarayksen perusteella tai silloin kun katsomme viranomaisen tietopyynndn olevan perusteltu
palveluidemme kayttdon liittyvan vaarinkaytdsepailyn selvittdmiseksi.

Kéytdmme palvelun tuottamisessa Euroopan talousalueella sijaitsevia alihankkijoita (mm.
palvelukeskuksia) ja siirrdmme henkil6tietoja tallaisille alihankkijoille palvelun tuottamiseksi.

6. Siirrot EU:n ja ETA:n ulkopuolelle

HenkilGtietoja ei luovuteta Euroopan Unionin eikd Euroopan talousalueen ulkopuolelle.

7. Henkilétietojen sailytysaika

Henkil6tietojen sailytysaika maaritelldadn seuraavasti:
- kayttajatiliin liittyvat tiedot sailytetdan niin kauan kuin rekisterdidylla on kayttajatili palvelussa
- tunnistamis- tai kirjautumistapahtuman tiedot sailytetdan 2 vuotta tapahtuman jalkeen.

8. Rekisterdidyn oikeudet

Tama tietosuojaseloste sisaltda tiedot, miten henkilttietojasi kasitelldadn palvelussa. Jos tarvitset
lisatietoja henkilGtietojesi kasittelysta ota yhteytta rekisterinpitdjaan ylla olevia yhteystietoja kayttaen.

Rekisterdityna sinulla on oikeus saada paasy itseasi koskeviin henkilttietoihin.Voit kayttaa tata oikeutta
ottamalla yhteytta rekisterinpitajaan yllaolevia yhteystietoja kayttaen.

Jos tiedoissasi on virheita, voit pyytaa tietojesi korjaamista rekisterinpitajalta.

Tietosuoja-asetuksessa maaritellyissa tilanteissa sinulla on oikeus vaatia tietojesi poistamista,
vastustaa tietojesi kasittelya, pyytaa tietojesi kasittelyn rajoittamista tai pyytda henkildtietojesi siirtoa
jarjestelmasta toiseen. Voit kayttda naita oikeuksia ottamalla yhteytta rekisterinpitajaan.

Jos pidat henkildtietojesi kasittelya lainvastaisena, voit tehda valituksen henkildtietojen kasittelysta
toimivaltaiselle viranomaiselle, joka on Suomessa tietosuojavaltuutetun toimisto (https://tietosuoja.fi).

9. Tietoturva

Rekisterinpitajan tietoturvan johtamisjarjestelma on 1SO 27001 sertifioitu. Yllapito- ja tukipalvelut
toteutetaan rekisterinpitajan tietoturvapolitikan mukaisesti. Paasy henkil6tietoihin on rajattu vain
nimetyille henkildille, joilla on tyétehtavissaan tarve kasitella henkilbtietoja. Jokaisella kayttajalla on oma
kayttdjatunnus ja salasana. Henkildtietoja tallennetaan Euroopan talousalueella sijaitseviin
tietokantoihin ja tietojarjestelmiin, joissa on kaytdssa asianmukaiset tekniset ja organisatoriset keinot
henkilGtietojen suojaamiseksi vaarinkayttéa ja paljastumista vastaan.

10. Yhteydenotot
Jos sinulla on kysymyksia tdhan tietosuojaselosteeseen liittyen tai haluat kayttda sinulle kuuluvia

oikeuksia, ota yhteytta rekisterinpitdjan tietosuojavastaavaan kayttden ylla olevaa sahkoposti- tai
postiosoitetta.
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11. Muutokset

Rekisterinpitdja voi muuttaa tatd tietosuojaselostetta maaraajoin ilman erillistd ilmoitusta ja
tapahtuneista muutoksista ilmoitetaan tietosuojaselosteen alussa "viimeinen paivitys” ilmoituksella.
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